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1 OBJETIVO

Fornecer informagdes importantes sobre o tratamento de dados pessoais pela
CESAN.

2 CAMPO DE APLICACAO

Aplica-se a todas as Unidades da CESAN.

3 UNIDADE RESPONSAVEL

A atualizacdo e manutencdo desta Politica é responsabilidade da Unidade de
Riscos e Conformidade, em conjunto com o Comité de Privacidade.

4 DEFINICOES

4.1 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Lei Federal n° 13.709/2018 que dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito

publico ou privado.

4.2 ANONIMIZACAO

Utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo. O dado anonimizado, nos termos da LGPD, deixa de ser
considerado dado pessoal, garantindo maior liberdade no seu tratamento.
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4.3 AUTORIDADE NACIONAL DE PROTECAO DE DADOS
PESSOAIS (ANPD)

Orgéo pertencente a administracdo publica federal, responséavel pela fiscalizag&o
do cumprimento das disposicbes da Lei Geral de Protecdo de Dados Pessoais
(LGPD), n° 13.709/2018.

4.4 DADO PESSOAL

Informacédo relacionada a pessoa natural identificada ou identificaAvel, como por
exemplo: nome, RG, CPF, género, data e local de nascimento, telefone, endereco
residencial, localizacdo via GPS, fotografia, prontuario de saude, cartdo bancario,
renda, histérico de pagamentos, habitos de consumo, preferéncias de lazer,

endereco de IP (Protocolo da Internet), cookies.

45 DADO PESSOAL SENSIVEL
Qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,

filosofico ou politico, bem como dado referente a salude ou a vida sexual, dado

genético ou biométrico.

4.3 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
(DPO)

Pessoa indicada pela empresa para atuar como canal de comunicagcdo com 0sS

titulares dos dados pessoais e a ANPD.

4.7 TITULAR

Pessoa natural a quem se referem os dados pessoais objetos de tratamento
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4.8 TRATAMENTO

Toda operacao realizada com dados pessoais, que se referem a coleta, producéao,
recepgéao, classificagdo, utilizagdo, acesso, reproducao, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo ou controle

da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

4.9 COOKIES

Na terminologia da informatica, pequenos arquivos de texto depositados por um
site no computador do usuario para “memorizar’ algumas informagdes relativas

aguela navegacao.

5 DISPOSICOES GERAIS

Nas atividades de tratamento de dados pessoais a CESAN observa a boa fé os
principios estabelecidos pela Lei Geral de Prote¢do de Dados.

A violacdo a qualquer dispositivo desta Politica estd sujeita a aplicacdo das
penalidades cabiveis de acordo com o0s normativos internos da CESAN, sem
prejuizo das demais penalidades previstas na legislacdo e regulamentacéo

aplicavel.

5.1DAS DIRETRIZES

5.1.1 Da Designacdo do Encarregado pelo Tratamento de Dados
Pessoais

A CESAN designou o responsavel para atuar como Encarregado pelo Tratamento
de Dados Pessoais conforme estabelece a Lei Geral de Prote¢cdo de Dados, para
dentre outras atribuigdes:

a) Aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e

adotar providéncias;
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b) Receber comunicac¢des da Autoridade Nacional de Protecéo de Dados (ANPD) e
adotar providéncias;

c) Orientar empregados e contratados da CESAN a respeito das praticas a serem
tomadas em relacdo a protecéo de dados pessoais.

Para solicitagBes, davidas, sugestbes ou reclamacgbes, a CESAN disponibiliza o

contato direto com o Encarregado através do e-mail Igpd@CESAN.com.br.

5.1.2 Do Comité de Privacidade

A Diretoria da CESAN designou o Comité de Privacidade para, dentre outras
atribuicdes, debater os temas relativos a seguranca, protecdo e privacidade dos
dados, atuar como foro de discusséo e proposi¢cdo de melhorias nos processos e
assegurar que a empresa esteja em conformidade com a LGPD.

5.1.3 Do Tratamento de Dados Pessoais pela CESAN

5.1.3.1 Da Coleta dos Dados

A CESAN realiza a coleta de dados pessoais diretamente do titular ou de seu
representante legal, ou ainda, de fontes externas legitimas, com o devido
embasamento legal ou contratual.

A coleta podera ser realizada das seguintes formas:

a) Presencialmente na unidade da CESAN,;

b) Presencialmente em alguma agéncia da CESAN,;

c) Através do site da CESAN;

d) Por correspondéncia eletronica (e-mail);

e) Atendimento eletrénico (fale conosco);

f) Atendimento por telefone.


mailto:lgpd@cesan.com.br
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5.1.3.2 Dos Tipos de Dados Tratados

Os dados tratados poderdo se enquadrar conforme abaixo, a depender da

necessidade e finalidade de cada tratamento:

a) Informacdes pessoais: Dados necessarios para execucdo de contratos com
clientes, empregados ou terceiros, que possibilitem tanto a prestacdo de servi¢o
pela CESAN quanto a contratacdo de servicos ou aquisicdo de produtos junto a
fornecedores, terceirizados, contratados, dentre outros.

b) Dados de Saude: Dados necessarios para o cumprimento de obrigacdes legais
e execucdo de contrato com o0s empregados, como por exemplo, exames
admissionais, atestados médicos, Programa de Controle Médico Saude
Ocupacional (PCMSO), dentre outros.

c) Dados de Criancas e Adolescentes: sdo dados tratados em situacdes de:
cl) Elaboracdo e execucdo de contrato de trabalho com estagiarios e
aprendizes e de contrato de trabalho com empregados que possuem filhos
menores e dependentes;
c2) Execucdo do beneficio da Tarifa Social;
c3) Prestacédo de servicos para clientes menores de idade.

d) Imagens Internas: A CESAN faz uso e captura de imagem em suas
dependéncias fisicas com interesse Unico e legitimo interesse de garantir
seguranca a propria empresa, empregados e terceiros que se encontrem nas
dependéncias da empresa, bem como resguardar eventual exercicio regular de
direito.

e) Dados Biométricos: A CESAN faz uso de dados biométricos com objetivo de
garantir monitoramento do registro de ponto dos empregados, conforme
estabelece a Portaria 1510/2009 do Ministério do Trabalho.

f) Dados de Navegacdo: A CESAN coleta os dados necessarios para navegacao

e utilizacdo dos recursos essenciais em seu website.
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5.1.3.3 Do Tratamento de Dados Excessivos

A CESAN na execucao de suas atividades profissionais diarias adota o principio da
minimizacdo de dados, ou seja, a coleta de dados pessoais se limita ao minimo

necessario para cumprir a finalidade proposta no tratamento a ser realizado.

5.1.3.4 Da Finalidade do Tratamento

A CESAN realiza tratamento de dados pessoais a depender de sua finalidade, os

principais séo:

a) Coleta: a coleta de dados pessoais € realizada para viabilizar que a CESAN
realize a prestacdo de seus servicos e execute os contratos acordados com
clientes, empregados ou terceiros. A empresa nao realizada coleta excessiva ou
desnecessaria para a finalidade originaria;

b) Processamento: serd autorizado desde que enquadrado em algumas das
bases legais previstas na LGPD e quando necessario para prestacdo de
servicos e execucdo do contrato, bem como para cumprimento de obrigacao
legal e exercicio regular de direito;

c) Andlise: A CESAN observa a finalidade da coleta, bem como propésito legitimo,
especifico e explicito para o tratamento;

d) Compartilhamento: A CESAN realiza compartilhamento de dados pessoais
mediante consentimento do titular, salvo se exigido por norma legal ou
regulatério, exercicio regular de direito, execucdo de contrato ou para prestacao
dos servigos de responsabilidade da CESAN, que sédo realizados por meio de
empresas terceirizadas, sendo garantido o principio da transparéncia;

e) Armazenamento: A CESAN armazena e mantém os dados pessoais até que (i)
sua finalidade seja alcancada; (i) cumpra os prazos definidos em lei; ou (i)
sejam findados o0s prazos prescricionais que autorizem a agoes judiciais;

f) Eliminagdo: A CESAN se compromete em eliminar os dados tratados de forma

profissional, respeitando as politicas internas e as boas praticas de mercado.
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5.1.3.5 Do Tratamento de Dados Sensiveis

O tratamento de dados pessoais sensiveis é autorizado pela Lei Geral de Protecéo

de Dados. Dentre as bases legais previstas na LGPD, podemos citar:

a) Consentimento do titular de forma livre, especifica e detalhada para finalidades
especificas do tratamento;

b) Cumprimento de obrigacéo legal ou regulatéria;

c) Exercicio regular de direitos.

5.1.3.6 Do Tratamento de Dados de Criancas e Adolescentes

O tratamento de dados pessoais de criancas e de adolescentes sera realizado em
seu melhor interesse e com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal.

No termo ou clausula de consentimento, as informacdes acerca dos dados
coletados, forma de utilizacdo, direitos do titular e como exercé-los serdo
fornecidas de maneira simples, clara e acessivel.

A CESAN trata dados pessoais de criangcas e adolescentes nas seguintes
hipoteses:

a) Desenvolvimento do Programa de Estagio e Aprendizagem,;

b) Gerenciamento de folha de pagamento;

c) Gerenciamento de beneficios trabalhistas;

d) Imagens através do circuito interno de cameras de vigilancia;

e) Gestao do beneficio da Tarifa Social;

f) Prestacéo de servicos para clientes menores de idade.

5.1.3.7 Do Compartilhamento de Dados

A CESAN néo realiza o compartilhamento de dados com outras empresas com
objetivo de obter vantagem econd6mica. O compartilhamento de dados pessoais

com terceiros sera realizado desde que a legislagdo nacional exija o
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compartiihamento do dado, ou ainda, seja necessario para execucdo de um
contrato ou para garantir a seguranca dos dados.

A CESAN compartilha dados pessoais com as seguintes instituicbes: Previdéncia
Social, Ministério do Trabalho e Emprego, Clinicas de Medicina do Trabalho,
Receita Federal, planos de saude médica e odontolégica, empresas de vale-
alimentacdo e vale-transporte, seguro de vida, instituicbes de ensino, instituicbes
financeiras, empresas fornecedoras de sistemas e softwares de gestdo, empresas

de auditoria independente, escritorios de advocacia e prestadores de servigos.

5.1.3.8 Da Retencao e Descarte de Dados Pessoais

O periodo de retencdo e descarte de dados pessoais seguird o disposto na Tabela
de Temporalidade de Documentos da CESAN, salvo se necessario para processos
judiciais, administrativos ou arbitrais que, por sua vez, autorizardo o0
armazenamento dos dados além do periodo previsto e independentemente do

consentimento.

5.1.3.9 Do Uso das Bases Legais nos Tratamentos de Dados

Os tratamentos de dados pessoais realizados pela CESAN estdo amparados por
alguma das bases legais previstas na Lei Geral de Protecdo de Dados, dentre elas:
a) Cumprimento de Obrigacdo Legal ou Regulatéria: diversos tratamentos de
dados pessoais realizados pela CESAN ocorrem por determinagédo advinda de
Lei, decretos, resolucdes, dentre outras normas legais. A titulo de exemplo,
alguns dos tratamentos realizados para cumprimentos de obrigacéo legal séo:
al) Compartilhamento de dados com e-Social: CLT e Decreto 8.373/2014;
a2) Coleta de dados para emissao de nota fiscal: Lei 8.846/1994;
a3) Coleta de dados biométricos para registro de ponto eletronico: Portaria 1510
do Ministério do Trabalho;
a4) Coleta de dados de saude: Programa de Controle Médico Saude
Ocupacional (PCMSO).

10



) CESAN Politica INS.026.00.2022 — Privacidade

b) Execucdo ou Preparagdo de Contrato: A execucgdo de obrigacdes contratuais
ou pré-contratuais trazem a necessidade de se tratar determinados dados
pessoais, tais como:
b1) Contratos de trabalho com os empregados;
b2) Contrato com prestadores de servigos;
b3) Contrato de adesdo com os clientes.

c) Exercicio Regular de Direitos: O tratamento de dados pessoais em razao de
processos judiciais, administrativos ou arbitrais € autorizado para garantir o
exercicio regular de direitos, tais como, o contraditorio, ampla defesa e devido
processo legal. Ademais, fica autorizado o armazenamento de dados pessoais
pelo periodo prescricional de ajuizamento de acdes, a fim de garantir a CESAN
meios habeis a sua defesa.

d) Legitimo Interesse: A base legal do legitimo interesse podera ser utilizada para
proteger ou promover interesses proprios da empresa, contudo so sera utilizada
guando houver expressa motivacdo da finalidade e necessidade do tratamento.
Neste caso cumpre ressaltar que (i) os dados pessoais utilizados serdo apenas
0s estritamente necessarios para a finalidade pretendida; (ii) o tratamento deve
observar e garantir o principio da transparéncia; e (iii) deve respeitar as legitimas
expectativas do titular quanto ao uso e tratamento de seus dados no instante em
gue foram coletados.

e) Consentimento: Alguns tratamentos de dados pessoais exigem o0
consentimento expresso dos titulares dos dados autorizando o tratamento. Neste
caso, 0 consentimento devera ser dado de forma livre, informada, inequivoca e
especifica, devendo observar que:
el) O consentimento devera ser fornecido por escrito por meio de clausula
contratual destacada das demais clausulas contratuais ou em documento
apartado;
e2) As informacoes devem ser dadas de forma clara, objetiva e transparente, de
modo a ndo deixar dlvidas para o titular;
e3) O consentimento deve ser colhido para finalidades especificas de
tratamento;

e4) Deve constar a forma e duracao do tratamento;
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e5) Devem constar identificagdo e contato da empresa e do Encarregado pelo
Tratamento de Dados;

e6) Deve informar as responsabilidades dos agentes que realizardo o
tratamento;

e7) Deve informar os direitos do titular quanto a confirmacdo do tratamento,
acesso, atualizacao, retificacdo, dentre outros que se fizerem necessarios.

Cumpre ressaltar que, caso ocorra mudanca da finalidade do tratamento, deixando

de ser compativel com o consentimento original, a CESAN ira informar previamente

o titular sobre as mudancas de finalidade.

O consentimento na CESAN ¢ utilizado nas seguintes situacdes:

a) Termo de consentimento de uso de dados de criancas e adolescentes para fins
de execucdo dos programas de estagio e aprendizagem;

b) Termo de consentimento de uso de dados de criancas e adolescentes para fins
execucao do contrato de trabalho dos empregados;

c) Termo de consentimento de uso de dados de criancas e adolescentes para fins
de execucdo dos beneficios da Tarifa Social;

d) Termo de consentimento de uso de dados de criangas e adolescentes para fins
de execucdo da prestacdo do servico quando o menor de idade for proprietario
do imovel.

Por fim, € importante salientar que, caso o titular ou responsavel legal opte por

revogar o consentimento em qualquer momento que seja, a CESAN ficara

impedida de tratar os dados pessoais e, consequentemente, sera obrigada a

interromper o contrato ou o beneficio.

5.1.4 Dos Direitos dos Titulares

A Lei Geral de Protecdo de Dados estabelece diversos direitos aos titulares dos
dados pessoais, tendo a CESAN o compromisso de garanti-los.

Vale ressaltar que, eventualmente, nem todos os pedidos feitos pelos titulares
poderdo ser atendidos. Contudo, todas as solicitagbes receberdo uma resposta,
ainda que para justificar os motivos pelos quais a empresa ndo pode atender ao

pedido.

12
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5.1.5 Da Politica de Cookies

A CESAN utiliza de cookies necessarios para a havegacao e utilizacdo do website
da Empresa.

5.1.6 Da Seguranca das Informacgobes

A CESAN preza pela protecdo e privacidade das informacdes, utilizando de
ferramentas fisicas, eletrbnicas e gerenciais para manté-las seguras. A protecéo
das informacdes pessoais é realizada por meio de medidas de seguranca técnicas
e organizacionais para minimizar os riscos associados a perda de dados, uso
indevido, acesso ndo autorizado, e divulgacéo e alteracdo ndo autorizadas. Devem
ser observadas e respeitadas as instrucfes que constam na Politica de Seguranca

da Informacgéo.

5.2DAS RESPONSABILIDADES DOS EMPREGADOS, ESTAGIARIOS
E APRENDIZES

a) Cumprir e manter-se atualizado com esta Politica.

b) Preservar a integridade, a disponibilidade, a confidencialidade, autenticidade e a
legalidade das informacdes e dados pessoais acessados ou manipulados, néao
as utlizando, enviando, transmitindo ou compartilhando indevidamente, em
qualquer local ou midia.

c) Nao revelar qualquer informacdo ou dado pessoal de propriedade ou sob a
responsabilidade da CESAN sem a prévia e formal autorizacdo para tanto,
inclusive no ambito académico.

d) Participar de treinamentos relacionados a protecdo de dados pessoais,
privacidade e seguranca da informagao.

e) Cumprir a legislacdo nacional vigente e demais instrumentos regulamentares
relacionados as atividades profissionais na CESAN.

f) Reportar formalmente ao Encarregado pelo tratamento de dados quaisquer

eventos relativos a violacdo ou suspeita de violacdo das normas internas acerca

13
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de seguranca da informacdo e privacidade dos dados, bem como de leis

vigentes.

6 DOCUMENTOS DE REFERENCIA

LEI N° 13.709/18: Lei Geral de Protecéo de Dados Pessoais (LGPD).

ABNT NBR ISO/IEC 27001:2013: Tecnologia da Informacdo — Técnicas de
Seguranca — Sistemas de Gestao da Seguranca da Informacédo — Requisitos.
ABNT NBR ISO/IEC 27002:2013: Tecnologia da Informacdo — Técnicas de
Seguranca — Cdédigo de Pratica para Controles de Seguranca da Informacéo.
ABNT NBR ISO/IEC 27701:2019: Tecnologia da Informacdo — Técnicas de
Seguranca — Extensdo a ABNT NBR ISO/IEC 27002 para Gestdo da Privacidade
da Informagéo — Requisitos e Diretrizes.

7 CONSIDERACOES FINAIS

Os casos omissos nesta Politica serdo resolvidos a critério do Conselho de

Administracao.
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