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ANEXO 8 - ACORDO DE TRATAMENTO DE DADOS PESSOAIS



ACORDO DE TRATAMENTO DE DADOS PESSOAIS

Pelo presente instrumento, integrante ao CONTRATO, de um lado a COMPANHIA ESPIRITO
SANTENSE DE SANEAMENTO - CESAN, [e], representada pelo Sr. [e], doravante
simplesmente denominada CESAN, e de outro a CONCESSIONARIA: (DESIGNACAO DA
CONCESSIONARIA), [e], representada pelo seu (cargo), Sr. [®], conforme poderes previstos em

seu Estatuto Social, doravante denominada simplesmente CONCESSIONARIA, resolvem firmar
o presente ACORDO DE TRATAMENTO DE DADOS PESSOAIS, nos termos que seguem:

DEFINICOES

ANPD: érgao da administracédo publica responsavel por zelar, implementar, regulamentar
e fiscalizar o cumprimento da LGPD em todo o territério nacional.

Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou

indireta, a um individuo.
Compliance: conformidade a legislagdes, normas e regras.
Dados Pessoais: informacao relacionada a pessoa natural identificada ou identificavel.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as principais decisdes referentes ao tratamento de dados pessoais.

DPO: Data Protection Officer. Denominado pela LGPD de Encarregado, é a pessoa
indicada pelo Controlador e Operador para atuar como canal de comunicagao entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Incidente: qualquer evento de violagdo a LGPD, em qualquer dos seus requisitos, como,
por exemplo: direitos negados aos titulares, principios LGPD n&o atendidos, vazamentos,
ataques de hacker, agbes de malwares, uso (acesso, compartilhamento, transferéncia)
indevido, perda ou adulteracdo. Qualquer evento por parte de 6rgaos reguladores ou
judiciais/judiciarios em relacdo a violagcdes ao tratamento de dados pessoais como
notificagdes, solicitacées, intimagdes ou atos processuais. Qualquer notificagdo
extrajudicial em relagéo a violagdes no tratamento de dados pessoais.
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LGPD: refere-se a lei n® 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Protecao de Dados Pessoais e suas alteragdes.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador e conforme a finalidade por este

delimitada.
Privacidade: condicdo do que é privado, pessoal ou intimo, vida privada.

Pseudonimizacao: tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo uso de informagéao adicional

mantida separadamente pelo Controlador em ambiente controlado e seguro.

Registro das Operacoes de Tratamento de Dados Pessoais: Registros realizados por
agente de tratamento, contendo informagdes como, mas nao se limitando a: nome da
operacgao de tratamento de dados pessoais, dados pessoais nela envolvidos, nomes dos
produtos para seus sistemas e bases de dados, periodo de retengéo dos dados, numero
de pessoas com acesso aos dados pessoais e terceiros participantes.

RIPD ou Relatério de Impacto a Protecao de Dados Pessoais: documentacao,
produzida pelo Controlador, que conterd a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

Suboperador: pessoa fisica ou juridica coligada ou distinta & CONCESSIONARIA,
pertencente ou ndo ao mesmo grupo econbémico ou conglomerado da
CONCESSIONARIA, designada por ela e a quem ela, CONCESSIONARIA, terceiriza,
mesmo que parcial ou minimamente, tratamento de dados pessoais da
CONCESSIONARIA como sua Controladora.

Subtratamento: tratamento de dados pessoais terceirizados do Operador a um

suboperador.

Titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que

séo objeto de tratamento.

Tratamento de dados pessoais: toda e qualquer operacdo realizada com dados
pessoais tais como: coleta, producdo, recepgao, classificacdo, utilizacdo, acesso,

reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
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eliminagdo, avaliacdo ou controle da informagdo, modificacdo, comunicacao,

transferéncia e difusdo ou extragao.

2. DAS ATRIBUICOES DAS PARTES

2.1.

2.2.

2.3.

2.4.

3.1.

3.2.

A CONCESSIONARIA se compromete a atuar em conformidade com a legislagdo de
protecdo de dados pessoais em vigor, nomeadamente a Lei Federal n® 13.709/2018,
comprometendo-se a celebrar os aditivos contratuais necessarios, em caso de alterages

ou inovagées legislativas e orientagdes da ANPD ou outros Orgdos Reguladores.

Sem prejuizo das determinacdes estabelecidas em suas politicas de protecao de dados e
privacidade, a CONCESSIONARIA, ao tratar dados pessoais, deverd observar os
principios previstos na LGPD.

PARTES reconhecem que a CONCESSIONARIA realizara o tratamento de Dados
Pessoais no contexto do OBJETO do CONTRATO e das relagbes comerciais e
operacionais necessarias entre CESAN e CONCESSIONARIA. Nestas atividades de
tratamento, as PARTES reconhecem e acordam que a CESAN é a Controladora dos Dados
Pessoais, enquanto a CONCESSIONARIA ¢ a Operadora dos Dados Pessoais.

As PARTES deverao, cada qual, identificar o seu DPO encarregado pela Protecao de
Dados Pessoais em acordo com as definicdes previstas na LGPD, disponibilizando as
informagdes de identificacdo e contato de forma clara e objetiva, preferencialmente no
respectivo sitio eletrénico ou pelo compartilhamento entre os seus DPOs.

DAS INSTRUGCOES GERAIS DO CONTROLADOR

A CONCESSIONARIA adotara boas praticas de governanca em relagéo ao tratamento dos
dados, compativeis com a estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados, devendo gerar e guardar evidéncias disso e fornecendo
a CESAN os relatorios respectivos sempre que solicitado.

A CONCESSIONARIA somente realizar4d armazenamento de dados quando tal se
evidenciar necessario, hipétese em que o0 armazenamento se dara pelo periodo definido
em lei ou regulamento ou aquele necessario para a execugao de suas obrigagdes. Nesse
caso, os dados deverdo ser organizados em banco de dados estruturado, devendo a
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

CONCESSIONARIA manter, ainda, um dicionério de dados que permita & CESAN

compreender sua estrutura.

A CONCESSIONARIA mantera registros e informagées completas e precisas para
demonstrar sua conformidade com as disposicdes tratadas neste Acordo, bem como para
permitir a rastreabilidade de operacgdes e auditorias.

A CONCESSIONARIA prestara a CESAN as informagdes que lhe forem solicitadas
formalmente, para a verificacdo de sua conformidade com as disposicoes deste

instrumento.

A CONCESSIONARIA, incluindo seus empregados, proprios e terceiros, tratara os dados
pessoais em nome e beneficio da CESAN, de acordo com os termos deste Acordo e com
quaisquer instrugdes relacionadas fornecidas pela CESAN por escrito. A CESAN tem a
prerrogativa e autoridade exclusiva para determinar as finalidades, meios e temporalidade
do tratamento dos dados pessoais de seus titulares junto &8 CONCESSIONARIA.

A CESAN cumprira o disposto nas legislacdes e textos normativos aplicaveis no que tange
ao tratamento de dados pessoais. Entretanto, na eventualidade da CONCESSIONARIA
julgar que qualquer instrugdo da CESAN como Controladora ofender ou violar as
legislagbes que versam sobre protecdo de dados pessoais, ela informara, imediata e
previamente a execucgao da instrucdo, o DPO da CESAN sobre esta eventual violagao.

A CONCESSIONARIA se obriga a tratar como confidenciais todos os dados pessoais
recebidos da CESAN ou que venha a ter conhecimento, obrigando-se a nao repassa-los,
comercializa-los, revela-los a terceiros, pessoas juridicas do mesmo grupo econémico ou
conglomerado, parceiros e/ou coligados, devendo utilizar tais informagbes Unica e
exclusivamente para o fim especifico a que forem destinadas, exercitando a devida
diligéncia e adotando todas as cautelas e precaucdes necessarias no sentido de impedir o
uso indevido dos dados pessoais por qualquer pessoa que, por qualquer razédo, tenha
acesso a eles.

A CONCESSIONARIA aplicara obrigacéo de prote¢do de dados pessoais a todos os seus
empregados, proprios e terceiros, envolvidos em qualquer tratamento de dados pessoais
para a CESAN como sua Controladora através de termos formais de sigilo e
confidencialidade nesse sentido.
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

A CONCESSIONARIA se compromete a ndo compartilhar com a CESAN quaisquer dados
pessoais de titulares seus que nao forem absolutamente necessarios para a execugao do
contrato do qual faz parte esse Acordo e para a manutencdo das relacdes legais,
comerciais e operacionais entre CESAN e CONCESSIONARIA.

A CONCESSIONARIA cumpriré o disposto nas legislacdes e textos normativos aplicaveis
no que tange ao tratamento de dados pessoais, como, por exemplo, mas nao se limitando
a: Lei Geral de Protecao de Dados Pessoais, Constituicdo Federal Brasileira, Consolidagao
das Leis do Trabalho, Codigo de Defesa do Consumidor, Marco Civil da Internet, Lei de
Sigilo Bancério, Legislagdes de Prevengédo a Lavagem de Dinheiro, Lei de Liberdade de
Informacéo, Legislacao Tributaria/Fiscal.

Sempre que houver uma mudanga regulatéria que afete o tratamento de dados pessoais e
termos desse Acordo, sobretudo na regido, estado ou circunscrigdo onde opera a
CONCESSIONARIA, esta obriga-se a comunicar o DPO da CESAN das mudancas, o que
pode motivar revisdo dos termos do presente Acordo.

A CONCESSIONARIA obriga-se a demonstrar conformidade a normas ou procedimentos
de privacidade e protegédo de dados pessoais quando declarar privada ou publicamente
em, por exemplo, material institucional, propostas técnico-comerciais ou website,
certificagdo ou cumprimento a essas normas ou procedimentos. A CESAN poder4, a seu
exclusivo critério, solicitar respectiva certificacdo também durante a vigéncia do contrato,
em funcao de negociagéo prévia entre as Partes nesse sentido, solicitagcdo esta a que a
CONCESSIONARIA se obriga a atender.

A CONCESSIONARIA devera colaborar, as suas préprias custas, com a CESAN e com as
autoridades competentes, na diligéncia e investigacdes acerca dos incidentes ocorridos,
tenham eles sido identificados por qualquer uma das Partes, na garantia dos direitos dos
titulares, na elaboracédo de Relatérios de Impacto de Protecao de Dados e Registro de
Operacdes de Tratamento de Dados Pessoais e no suporte a auditorias.

A CONCESSIONARIA concedera acesso aos dados, objetos da execugédo deste contrato,
apenas a colaboradores afeitos as atividades associadas ao cumprimento deste.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

DA SEGURANCA E PREVENCAO

A CONCESSIONARIA adotara as medidas técnicas e administrativas necessarias a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito.

A CONCESSIONARIA devera observar as politicas e normativos da CESAN, pertinentes &
matéria, como por exemplo, mas nao se limitando a: Politica de Seguranca da Informacao,
Politica de Protecao de Dados Pessoais e Privacidade, e Regulamento de Protecao as

Informacdes.

A CONCESSIONARIA declara que os sistemas que utiliza para realizar o tratamento dos
dados sao estruturados e serdao mantidos de forma a atender aos requisitos de seguranca,
aos padrdes de boas praticas e de governancga estabelecidos na legislacao vigente, além
dos principios inerentes a privacidade, garantindo sua adequada protegao, assim como a
inviolabilidade da intimidade, da honra e da imagem dos seus titulares.

A CONCESSIONARIA mantera procedimentos de seguranca de dados que assegurem a
sua confidencialidade, integridade e disponibilidade e que atendam aos padrées minimos
sugeridos pela CESAN, previstos em Politicas, normas técnicas como ISO/IEC; e definidos
pela ANPD.

A CONCESSIONARIA devera manter, para facil consulta, registro dos acessos e agdes
realizadas nos sistemas, contendo minimamente horéario, origem e a identificacdo do

utilizador.

Utilizacdo de canais seguros e criptografados para compartiihamento e transferéncia de
dados pessoais, sejam em integracdo de sistemas, e-mail, portais de acesso a dados,
armazenamento em nuvem (cloud drives) etc. De modo andlogo, aplicar meios de

transporte e troca segura quando de dados pessoais em formato fisico (ndo eletrénico).

Adocao de politicas abrangentes e controles de seguranga da informagao compativeis com
normas ISO/IEC. Demonstragao de aplicagao dessas politicas por meio de registro recente
de auditoria interna ou externa. A CONCESSIONARIA deixara disponivel e fornecera suas
politicas de seguranga e relatérios de auditoria de seguranga sempre que solicitados pela
CESAN.
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4.8.

4.9.

4.10.

5.1.

5.2.

5.3.

6.1.

Realizagao de simulagdes e treinamentos periédicos aos colaboradores nas politicas de
seguranga da informagdo e protecdo de dados pessoais e privacidade da
CONCESSIONARIA e respectivas boas praticas de mercado.

Aplicacdo de técnicas de criptografia e/ou anonimizacdo no armazenamento de dados

pessoais sensiveis.

Quando for escopo das entregas da CONCESSIONARIA para a CESAN o
desenvolvimento de sistemas e software, mesmo que parcial ou por fases, a
CONCESSIONARIA deve adotar técnicas de desenvolvimento seguro. As técnicas de
desenvolvimento seguro devem envolver protegcdes em termos de, mas néo se limitando
a, autenticacao, gerenciamento de sessao, controle de acesso e autorizac¢ao, validagéo de
entrada de dados, verificagao de consisténcia em campos, uso de algoritmos modernos e
seguros de criptografia, tratamento de erros, registro dos acessos e agdes realizadas nos
sistemas (logging), transferéncia segura de dados e parametrizagao segura.

DA PROPRIEDADE DOS DADOS

O presente Acordo nio transfere 8 CONCESSIONARIA a propriedade ou o controle dos
dados que lhe forem transmitidos ou de quaisquer elementos dele decorrentes.

Sempre que dados ou seus registros forem solicitados pela CESAN & CONCESSIONARIA,
esta devera disponibiliza-los em até 48 (quarenta e oito) horas ou em menor prazo, quando
assim definido em leis e regulamentos, ordens de autoridades publicas ou em razao do
carater emergencial do caso evidenciado.

Caso a CONCESSIONARIA seja notificada por autoridade publica para o fornecimento de
quaisquer dados, objeto deste Acordo, deverd comunicar o fato a CESAN antes de fornecé-
los.

DO SUBTRATAMENTO E SUBOPERAGAO

A CONCESSIONARIA somente podera subcontratar atividades para o especifico fim de
tratamento dos dados pessoais quando acessoOrias e desde que obtenha o prévio
consentimento da CESAN que, para tanto, podera exigir esclarecimentos prévios a respeito
da subcontratagcdo, bem como estabelecer critérios para tanto, exigindo a vinculagdo do
subcontratado aos critérios definidos neste instrumento.
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6.2.

6.3.

6.4.

7.1.

7.2.

8.1.

8.2.

Em qualquer hipétese, a CONCESSIONARIA devera: (i) assegurar que o subcontratado
oferecera 0 mesmo nivel de seguranca de dados definido no presente instrumento,
produzindo e guardando evidéncias disso, fornecendo a CESAN os relatérios respectivos
sempre que solicitado; (i) descrever os servigos subcontratados; e (iii) descrever as
medidas técnicas, organizacionais e de seguranca da informacdo que o subcontratado

devera implementar.

Havendo subcontratacdo, a CONCESSIONARIA permanecera submetida a todas as
obrigacoes e responsabilidades definidas neste Acordo, devendo estendé-las ao
subcontratado, fazendo-o assinar um termo de adesao ao presente Acordo de Tratamento
de Dados Pessoais.

Em caso de subcontratacdo, a CONCESSIONARIA e 0 SUBCONTRATADO responderao
em regime de solidariedade por eventuais danos causados a CESAN, aos titulares e
terceiros, em virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento

dos dados.
DA TRANSFERENCIA INTERNACIONAL

Qualquer atividade da CONCESSIONARIA que implique em tratamento dos dados em
ambito internacional, somente podera ser realizada nas hipéteses autorizadas pela
legislagao e desde que haja autorizagao prévia e por escrito da CESAN.

A CONECSSIONARIA informara & CESAN, por escrito, os paises para os quais transfere
dados pessoais, quais sdo esses dados pessoais, a finalidade e com que frequéncia ha

essa transferéncia internacional.
DOS DIREITOS DOS TITULARES

As operagbes e sistemas envolvidos no tratamento de dados pessoais da
CONCESSIONARIA para a CESAN devem permitir o exercicio pleno dos direitos dos
titulares previstos na LGPD (e.g.: correcao, exclusao, acesso, bloqueio etc.).

Sempre que um titular exercer seus direitos previstos na LGPD diretamente perante a
CONCESSIONARIA e seus dados pessoais forem tratados pela CONCESSIONARIA por
orientagdo da CESAN como Controladora, a CONCESSIONARIA informaré o titular para
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8.3.

8.4.

8.5.

9.1.

9.2.

9.3.

direcionar sua solicitacdo a CESAN ao mesmo tempo que notificara a CESAN por escrito
do teor do requerimento desse titular.

A CONCESSIONARIA devera comunicar imediatamente 8 CESAN eventuais demandas
formuladas por TITULARES, sendo-lhe vedada a adogéao de qualquer providéncia para o
seu atendimento, exceto quando determinadas por autoridades judiciais, pela Autoridade
Nacional de Protecédo de Dados ou outras instituicdes fiscalizadoras.

A CONCESSIONARIA devera reparar o titular pelos danos que causar, em funcdo de
violacdo da LGPD, no tratamento dos seus dados pessoais, que realiza em nome da
CESAN, como sua Controladora.

As Partes deverao colaborar entre si para responder as demandas formuladas por titulares,
autoridades judiciais, pela Autoridade Nacional de Prote¢cao de Dados ou outras instituigcbes

fiscalizadoras.
DO ESCOPO DO TRATAMENTO DE DADOS PESSOAIS

A CONCESSIONARIA esta autorizada a realizar o tratamento dos dados tdo somente em
consonancia com o objeto do CONTRATO, seus anexos, deste Acordo e a legislagao
aplicavel ou, ainda, em instrugées que a CESAN lhe entregue por escrito, sem prejuizo do
tratamento necessario ao cumprimento de obrigacdo legal ou regulatéria a que esteja
sujeita no Brasil ou para o exercicio de direitos em processos judiciais, administrativos e
arbitrais.

A CONCESSIONARIA ndo podera tratar os dados para outros fins que ndo aqueles
mencionados no item anterior, ainda que submetidos a técnicas de anonimizagao,
pseudonimizagdo ou outras semelhantes, sem o conhecimento e expressa autorizagao da
CESAN.

A CONCESSIONARIA atendera as orientacdes prestadas e as exigéncias formuladas pela
CESAN relativamente ao tratamento dos dados, o que devera fazer no prazo que Ihe for
assinalado, apresentando, sempre que lhe for exigida, a evidéncia respectiva de sua
conformidade.
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10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

DOS INCIDENTES DE SEGURANCA E PRIVACIDADE

A CONCESSIONARIA notificara imediatamente o DPO da CESAN a respeito da ocorréncia
de incidentes relacionados a seguranca dos dados, em relagao as atividades de tratamento
realizadas por si ou por subcontratados, assim entendido como qualquer evento adverso,
confirmado ou sob suspeita, que possa afetar a confidencialidade, a integridade e a
disponibilidade daqueles.

O comunicado de incidente devera conter, as seguintes informacdes: (i) natureza do
incidente (vazamento, uso indevido etc); (ii) data e hora do incidente; (iii) data e hora da
ciéncia pelo responsavel; (iv) descricdo dos dados pessoais afetados; (v) numero de
titulares afetados ou potencialmente afetados; (vi) relacdo dos titulares envolvidos; (vii)
riscos relacionados ao incidente; (viii) indicacdo das medidas técnicas e de seguranca
utilizadas para a protecado dos dados; (ix) motivos da demora, no caso de a comunicagao
ndo ter sido imediata; (x) medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo; (xi) o contato do Encarregado de Protegao de Dados ou de
outra pessoa junto a qual seja possivel obter maiores informagdes sobre o ocorrido; e (xii)

outros que venham a auxiliar o esclarecimento do incidente.

A provisao e entrega da notificacao de incidente ou sua publicizagéo tém apenas natureza
informativa e ndo podem ser consideradas e usadas como reconhecimento de
imprudéncia, impericia ou negligéncia com relagao ao incidente por nenhuma das Partes

em relagao a outra.

A CONCESSIONARIA nao podera tomar acdes de publicizacdo ou comunicagdo do
incidente com terceiros sem anuéncia da CESAN.

A CONCESSIONARIA empregara todos os esforcos necessarios para apurar as causas
de incidentes e respectivas responsabilidades, além de colocar em préatica acées sobre

estas causas de modo a minimizar ou mesmo evitar futuros incidentes.

A CONCESSIONARIA comunicara imediatamente & CESAN, por escrito, sobre qualquer
evento por parte de 6rgaos reguladores ou judiciais/judiciarios em relagdo ao tratamento
de dados pessoais como notificagdes, solicitagdes, intimagdes ou decorrente de atos
processuais, além de qualquer evento extrajudicial da mesma natureza, objeto deste
Acordo.
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10.7.

10.8.

11.

11.6.

Na hipétese de incidentes relacionados a seguranga dos dados, as Partes atuardo em
regime de cooperagao de modo a: (i) definir e implementar as medidas necessérias para
fazer cessar o incidente e minimizar seus impactos; (ii) prover as informagdes necessarias
a apuracgao do ocorrido no menor prazo possivel; (iii) definir o padrdo de respostas a serem
dadas aos titulares, terceiros, a Autoridade Nacional de Protecdo de Dados e demais
autoridades competentes.

A CONCESSIONARIA fica ciente de que a CESAN podera compartilhar informagdes
referentes a eventuais incidentes de seguranca com os titulares, autoridades judiciais,

ANPD e demais instituicoes fiscalizadoras.

DAS AUDITORIAS DE COMPLIANCE LGPD

. A CONCESSIONARIA coloca-se & disposicdo da CESAN para auditorias com a finalidade

de verificar o cumprimento dos termos deste Acordo e de Compliance LGPD. Dentro desse
escopo, a CESAN reserva-se o direito de estabelecer os critérios utilizados nessas
auditorias.

. A CESAN notificara a CONCESSIONARIA, com um minimo de 14 (quatorze) dias de

antecedéncia, da realizagao das auditorias de Compliance LGPD deste Acordo, juntamente
com os pontos de verificacdo a serem contemplados. As Partes entrardo em acordo a
respeito da data de inicio, horario e periodo para tal auditoria.

. A CESAN, a seu exclusivo critério, podera considerar, em substituicdo a auditoria, relatorio

independente e recente de auditoria externa, do qual a CONCESSIONARIA j4 disponha e
cujo escopo seja compativel com os requisitos deste Acordo.

. A recusa da auditoria pela CONCESSIONARIA facultara & CESAN a aplicagdo das

penalidades estabelecidas nos elementos do ato convocatério e no RLC.

. Vinculados a obrigacdo de confidencialidade, em nenhuma circunstancia os auditores

envolvidos podem solicitar & CONCESSIONARIA informagdes suas que ndo estejam
relacionadas aos termos deste Acordo.

Por ocasido da auditoria, a CONCESSIONARIA deve disponibilizar & CESAN as

informagdes necessarias para demonstrar conformidade com este Acordo.
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11.7.

12.

12.1.

12.2.

12.3.

12.4.

12.5.

O resultado da auditoria podera sujeitar a CONCESSIONARIA as penalidades previstas
em tépico especifico descrito neste acordo.

. A CONCESSIONARIA entregara & CESAN, dentro de 14 (quatorze) dias do recebimento

do resultado da auditoria, um plano de adequagdo para as nao conformidades
identificadas. As Partes acordam que, dentro de 14 (quatorze) dias adicionais, faréo as
analises e entendimento sobre a eficacia e execugao das agcdes de adequacao deste plano.
Os prazos podem, de comum acordo e desde que justificados, sofrer alteragoes.

DO TERMINO DO CONTRATO (TRATAMENTO)

Quando do encerramento deste Acordo, ou da finalidade que justifique o tratamento dos
dados, a CONCESSIONARIA obriga-se a devolver ou eliminar, a critério da CESAN, os
dados pessoais de que tenha a posse, no prazo de 30 (trinta) dias.

Caso a opgéao seja pela devolugao dos dados, a CESAN devera confirmar, por escrito, 0
recebimento. A partir deste momento a CONCESSIONARIA deverd exclui-los
definitivamente, em até 30 (trinta) dias, de seus arquivos, bancos de dados e sistemas,
tanto em meio fisico quanto digital, certificando a execugao deste procedimento por escrito
a CESAN.

Caso nio seja possivel a devolugdo dos dados & CESAN, a CONCESSIONARIA devera
descarté-los as suas expensas, certificando a CESAN do cumprimento dessa obrigacao.
O descarte devera ser realizado de maneira irreversivel, em 30 (trinta) dias, de modo a ndo
permitir a restauracdo dos dados em questao.

As obrigagdes previstas neste Acordo estendem-se também aos suboperadores da
CONCESSIONARIA, a qual se responsabiliza integralmente pelo seu cumprimento junto a
eles.

A CONCESSIONARIA informara antecipadamente a CESAN sobre fusdes ou aquisicdes
que possam resultar no encerramento do contrato ou revisdo dos termos deste Acordo. Se
fusdes ou aquisicdes envolvendo a CONCESSIONARIA nao ensejarem o término do
CONTRATO com a CESAN, este Acordo deve automaticamente subsistir aos referidos
processos de fusdo ou aquisi¢cdo, aplicando-se aos arranjos organizacionais e entidades
legais que resultarem como Partes no CONTRATO com a CESAN.
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12.6.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

14.

14.1.

Os prazos estabelecidos nos itens deste tépico poderao ser reajustados entre as Partes,
desde que expressamente justificados.

DAS PENALIDADES E RESPONSABILIZAGOES

A CONCESSIONARIA concorda estar conforme aos termos deste Acordo, cujas violagdes
facultam, & CESAN, a aplicacdo das penalidades & CONCESSIONARIA, previstas no
Cédigo de Conduta e Integridade para Fornecedores e Parceiros de Negécio, nos
elementos de ato convocatério, no RLC, nas contratualmente acordadas, além das
legalmente impostas.

Previamente a aplicagdo das penalidades do item 13.1, a CESAN notificara a
CONCESSIONARIA sobre as violagdes entendidas, momento em que oportunizara a
CONCESSIONARIA apresentar arrazoado sobre elas.

A CONCESSIONARIA responsabiliza-se, sem prejuizo da aplicacdo das respectivas
penalidades, pelo ajuste e correcdo necessarios para sanar as violagoes identificadas,
conforme plano de adequacdo acordado entre as Partes a ser apresentado pela
CONCESSIONARIA em até 14 (quatorze) dias da notificacdo pela CESAN.

As Partes ficardo sujeitas a responsabilizacdo e prestagao de contas entre si e junto aos
agentes reguladores, fiscalizadores competentes ou a 6rgaos judiciais pelos danos e
prejuizos comprovadamente decorrentes de sua agao ou omissao, observados os termos
do contrato, disposicoes legais e normativas aplicaveis, inclusive quando da falta da
adocao de medidas de seguranca satisfatérias e adequadas ao atendimento deles, com
relagdo ao tratamento dos dados pessoais a elas confiado no ambito do Acordo.

Caso a CESAN venha a ser condenada, individual ou solidariamente, a reparar danos
causados a Titulares em razdo de acdo ou omissao imputavel 8 CONCESSIONARIA, esta
ficara obrigada ao ressarcimento integral.

DISPOSICOES FINAIS

O presente Acordo vigerd a partir do momento da data de sua assinatura, passando a
constituir um ANEXO do CONTRATO.
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Vitoria, de de 202

CESAN: CONCESSIONARIA:
Nome: Nome:

Anexo 8 — Acordo de Tratamento de Dados Pessoais
Edital de Concorréncia Publica Internacional n? XX/XXXX
Pagina 15 de 15



