O cesan

1 — INFORMACOES INICIAIS:

A Companhia Espirito Santense de Saneamento (CESAN), por meio deste Aviso de
Privacidade se compromete a prestar as informacdes necessarias aos usuarios e visitantes de
seu Website, sobre a coleta, uso, armazenamento, protecdao, compartilhamento e descarte de
seus dados pessoais de forma transparente e didatica, além de cientificar aos titulares de

dados pessoais sobre seus direitos e formas de exercé-los.

Este documento guarda conformidade com a Lei Geral de Protecdo de Dados — LGPD
(Lei n2 13.709/18) e com as politicas internas da CESAN, podendo ser alterada nas hipdoteses

de modificacdes legais implementadas posteriormente.

2 — QUAIS DADOS PESSOAIS SAO TRATADOS PELA CESAN?
Os dados pessoais tratados pela CESAN podem ser categorizados conforme a tabela
abaixo, apresentando de forma suscinta as respectivas finalidades e as hipdteses legais de

tratamento.
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Categorias de

. Finalidades dos Tratamentos
Titulares

Prestacao de Servicos de

Saneamento como: tarifa,

cadastro, leitura, faturamento,

arrecadacao, cobranca,

negativacao, atendimento,

Clientes solicita.g(")es~de se.rvigo.s, )
comunicacoes e fiscalizacao
Atendimento aos drgaos de
controle, poder concedente e
judiciario

Hipoteses Legais (Lei 13.709/2018)

Art. 7 -1l - para o cumprimento de obrigacéo legal ou

regulatoria pelo controlador;

Art. 7 - lll - pela administragao publica, para o tratamento
e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV

desta Lei

Art. 7. VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Ultimo nos termos

da Lein®9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

Art. 7 - X - para a protecgao do crédito, inclusive quanto ao

disposto na legislacao pertinente.

Dados Tratados

Dados cadastrais e de servi¢os prestados como:
Nome, CPF, Cédigo do Cliente, Data de
Nascimento, RG, CNH, Nome de Mae, Matricula
do Imével, Endereco, Telefone, E-mail,
Geolocalizacao do Imével, Foto da Faixada do
Imével, Copia de documentos de identificacao,
Numero do Hidrémetro, Certidao de Obito,
Escritura/Certiddo de Onus, Contrato de Compra
e Venda, Contrato de Locacao, Ata de elei¢cdo do
Sindico, Dados de Sinistros, Volume, Valores
Faturados, Débitos.

Dados para Controle de Tarifa Social como: Cdd.
Familiar, Renda Per Capta, Faixa de Renda Per
Capta, Nome do Beneficiario, NIS (Cad. Unico),
Data da ultima atualizacdo do Cadastro,
Endereco de Cadastros do Beneficiario.
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Colaboradores
e Dependentes

Contratacao de estagiarios,
empregados, diretores e
conselheiros.

Cumprimento do contrato de
trabalho e do acordo coletivo
como: execuc¢do de atividades,
escalas de trabalho, controle
de frequéncia, remuneracao,
concessao de beneficios e
apuracao de infragcdes
disciplinares.

Realizacao de Treinamento e
Capacitacées

Realizacao de Movimentaces
e Promocgoes

Felicitagdes de Aniversariantes

Atendimento a legislacao, aos
processos administrativos /
judiciais e aos orgaos de
controle

Zelar pela seguranca da
companhia e dos empregados

Art. 7 - I- mediante o fornecimento de consentimento pelo
titular;

Art. 7 - Il - para o cumprimento de obrigacao legal ou regulatdria
pelo controlador;

Art. 7 -V - quando necessario para a execucgao de contrato ou
de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

Art. 7 - VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Ultimo nos termos da
Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

Art. 7 - VIl - para a protecao da vida ou da incolumidade fisica
do titular ou de terceiro;

Art. 7 - IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que
exijam a protegao dos dados pessoais;

Art. 11 - I - a) cumprimento de obrigacao legal ou regulatéria
pelo controlador;

Art. 11 - Il - d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n®9.307, de 23 de setembro de 1996
(Lei de Arbitragem)

Dados de Colaboradores como: Nome,
Matricula, Unidade Organizacional, E-mail,
Sexo, Raca/Cor, Data de Nascimento,
Naturalidade/Nacionalidade, CPF,
Identidade, CNH, PIS/PASEP, Nome da Mae,
Estado Civil, Titulo de Eleitor, Carteira de
Trabalho, Certidao de
Nascimento/Casamento, Certificado de
Reservista, Diploma de Graduacao,
Certificado de Pés-Graduacao, Endereco,
Telefone, Ficha Funcional do Empregado,
Cargo, Funcao, Faixa/Nivel Salarial,
Remuneracéao, Dados Bancarios, Data de
Admissao, Data de Rescisao, Atestados
Médicos, Declaracdes de Comparecimento,
Fotos, Videos, Declaracao de Imposto de
Renda, IP, Usuario da rede, Informagdes de
Acidente de Trabalho, Certificados de
Treinamentos, Avaliacao de Desempenho,
Tipo de Deficiéncia e Filiagao Sindical.

Dados de Dependentes como: Nome, CPFe
Data de Nascimento



O cesan

Terceiros

Contratacoes e execucoes de
contratos

Atendimento aos drgaos de
controle e ao poder judicidrio

Zelar pela seguranca da
companbhia e dos terceiros

Art. 7 - Il - para o cumprimento de obrigacao legal ou regulatdria
pelo controlador;

Art. 7 - lll - pela administragao publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas
as disposicoes do Capitulo IV desta Lei;

Art. 7 -V - quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

Art. 7 - VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Gltimo nos termos da
Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

Art. 7 - VIl - para a protecao da vida ou da incolumidade fisica
do titular ou de terceiro;

Art. 7 - IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais;

Dados de terceiros como: Nome,
Identidade, CPF, Salario, Ticket/Vale
Alimentacdo, Vale Transporte/Declaracao
de ndo opcao, FGTS Digital, CTPS,
Contracheque, Dados Bancarios,
Comprovante de Deposito, Apdlice de
Seguro, Folha de Ponto, INSS; FGTS,
Matricula, Plano de Saude e Odontoldgico,
Vale Café da manha, Termo de Admissao e
de Rescisao, localizacao geografica, login,
fotos, videos, ART, Formagao Escolar,
Curriculo Profissional, Endereco, Telefone,
E-mail, Registro no Conselho de Classe,
Acervo Técnico, Data de Nascimento,
Endereco, Sexo, Conjuge, Naturalidade
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Responsaveis
do Poder
Publico

Atendimento ao poder
concedente, a agéncia
reguladora, ao poder judiciario
e aos drgaos de controle.

Contratos e convénios com
entes do poder publico.

Art. 7 - Il - para o cumprimento de obrigacao legal ou regulatdria
pelo controlador;

Art. 7 - lll - pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas
as disposicoes do Capitulo IV desta Lei;

Art. 7. VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos termos da
Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

Art. 7 -V - quando necessario para a execugao de contrato ou
de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

Art. 11 - Il - d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem)

Dados de responsaveis do poder publico
como: Nome, CPF e Cargo.



O cesan

Sociedade em
Geral

Atendimento de demandas
Coleta de cookies,
monitoramento de recursos
tecnolégicos

Realizacao de leildes

Concurso publico

Pesquisas académicas e
educacao ambiental

Reunides com comunidade

Art. 7 - | - mediante o fornecimento de consentimento
pelo titular;

Art. 7 -1l - para o cumprimento de obrigacao legal ou
regulatoria pelo controlador;

Art. 7 - lll - pela administragao publica, para o
tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres,
observadas as disposicoes do Capitulo IV desta Lei;

Art. 7 - IX - quando necessario para atender aos
interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos
dados pessoais;

Art. 11 - 1l - a) cumprimento de obrigacao legal ou
regulatoria pelo controlador;

Dados de demandantes como: Nome, CPF, E-mail,
Telefone, Género, Imagens, Videos

Dados de usuarios do site como: Cookies de
performance, IP

Dados de arrematantes de leildes como: Nome,
Telefone, CPF, Endereco, E-mail

Dados de candidatos de concurso publico como:
Nome, Data de nascimento, Estado civil, Sexo,
Raca/Cor, Naturalidade/Nacionalidade, Tipo de
deficiéncia, Grau de Instrucao, Filiacao, Endereco,
Telefone, E-mail, CTPS, CNH, Titulo de eleitor,
Certificado militar, RG, CPF, PIS/PASEP, Certidao de
Nascimento/Casamento, Certiddo de Nada Consta,
Formacao Educacional, Registro de Conselho de
Classe

Dados dos pesquisadores como: Nome, CPF e E-mail

Dados de alunos e responsaveis como: Nome, RG,
CPF, Matricula, instituicao, turma e Nome/Assinatura
do Responsavel

Dados de participantes de reunides/eventos com as
Comunidades como: Nome, Telefone, CPF e
Endereco
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3 — COMO OS DADOS SAO COLETADOS E ONDE FICAM ARMAZENADOS?

Os dados pessoais, em geral sdo, coletados das seguintes formas:

Clientes:

e Fornecidos pelos préprios titulares ou por seus representantes.

e Tarifa social - Obtidos da Secretaria de Desenvolvimento Social.

e Obtidos durante acesso aos sistemas da Cesan na internet.

e Coletados no momento da prestacdo do servico (dados de leitura e solicitacdo de
servico — SS)

e Obtidos de bancos e agentes arrecadadores (dados de arrecadacgao)

e Obtidos de processos administrativos ou judiciais

e Obtidos pelas cameras de videomonitoramento

Colaboradores e dependentes:

e Fornecidos pelos préprios titulares ou por seus representantes.

e Obtidos pelo organograma e pelo sistema de Recursos Humanos da Cesan
e Obtidos durante acesso aos sistemas da Cesan

e Obtidos de processos administrativos ou judiciais

e Obtidos pelo GPS dos veiculos

e Obtidos pelas cameras de videomonitoramento

Terceiros

e Fornecidos pelos proprios titulares ou por seus representantes.
e Fornecidos pelo responsdvel da empresa terceirizada.

e Obtidos durante acesso aos sistemas da Cesan.

e Obtidos de processos administrativos ou judiciais.

e Obtidos pelo GPS dos veiculos.

e Obtidos pelas cameras de videomonitoramento.

Responsaveis do Poder Publico

e Fornecidos pelos proprios titulares ou por seus representantes.
e Obtidos de processos administrativos ou judiciais.

Sociedade em Geral

e Fornecidos pelos proprios titulares ou por seus representantes.
e Obtidos durante acesso ao site da Cesan na internet

e Obtidos de processos administrativos ou judiciais

e Pesquisa cartoraria

e Obtidos pelas cameras de videomonitoramento



@ cesan

Os dados pessoais em formato digital coletados dos clientes,
colaboradores/dependentes, terceiros, responsdveis do poder publico e membros da
sociedade em geral ficam armazenados nos sistemas corporativos e os dados fisicos ficam

armazenados nas unidades de negdcio e em repositdrio especifico para arquivamento.

6 — QUAL O PERIODO DE ARMAZENAMENTO?

O periodo de armazenamento dos dados pessoais seguira as disposicdes internas da
Cia, salvo se necessario para processos judiciais, administrativos ou arbitrais, em que sera
possivel o armazenamento dos dados além do periodo previsto, independente de

consentimento do titular.

Apdbs o término do prazo de retencdo, os arquivos fisicos e digitais que contenham

dados pessoais serdo descartados adequadamente.

7 — DIREITOS DOS TITULARES DE DADOS:
O artigo 18 da LGPD estabelece diversos direitos aos titulares dos dados pessoais,

tendo a CESAN o compromisso em garanti-los, sendo eles:

e Confirmacao da existéncia do tratamento: assegurando ao titular o direito de
confirmacdo do tratamento de seus dados de forma clara, transparente e precisa;

® Acesso aos dados: o titular possui direito a acessar seus dados e outras informacdes
referentes ao tratamento realizado;

e Corregdao: a CESAN deve assegurar ao titular a correcdao de dados incompletos,
inexatos ou desatualizados;

e Anonimizagao, bloqueio ou eliminagado: referente aos dados considerados excessivos,
desnecessarios ou tratados em desconformidade com a LGPD, exceto quando a
retencdo for autorizada pela propria lei;

e Portabilidade dos dados a outra empresa: feita mediante requisicio expressa do
titular, ficando resguardados segredos comerciais da CESAN;

e Informagbes acerca do compartilhamento: devendo ser prestadas das entidades
publicas e privadas com as quais a CESAN tenha convénios ou contratos;

e Direito a recusa e revogacdo do consentimento: realizado a qualquer momento de

maneira expressa pelo titular por meio de procedimento gratuito e facilitado;
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e Direito de peticionar: é assegurado ao titular de dados peticionar junto a Autoridade
Nacional de Protecao de Dados (ANPD), que avaliard as alegacGes contra a CESAN;

e Direito de oposi¢do: é assegurado ao titular de dados se opor a qualquer tratamento
ilegal;

e Direito de revisao: em relacdo a decisdes tomadas por meio de tratamentos

automatizados.

8 — POLITICA DE COOKIES:
Os cookies sdo arquivos de texto criados pelos sites visitados e enviados aos
computadores dos usudrios e visitantes, permanecendo nele arquivados com informacdes

sobre a navegacdo no website.

Eles sdo utilizados para melhorar a funcionalidade dos sites e sua eficiéncia, bem
como, para fornecer uma experiéncia de navegacdo personalizada de acesso, conforme as
preferéncias do usuario que sdo enviadas ao proprietario do website. A CESAN utiliza de

cookies para a navegacao e utilizacdo do website da empresa.

9 — COMPARTILHAMENTO DE DADOS:

A CESAN ndo realiza compartilhamento de dados com outras empresas para obter
vantagem econOmica. Contudo, o compartilhamento de dados pessoais com terceiros, serd
realizado desde que a legislacdo permita, ou, caso seja necessario para execugdo de contratos

e convénios ou para garantir a seguranca dos dados.

10 - MEDIDAS DE SEGURANCA:

Atendendo a LGPD, a CESAN adota medidas preventivas, fisicas, tecnoldgicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdao, perda, altera¢do, comunica¢do ou difusdo, prezando pela
protecdo e privacidade das informag¢des em conformidade com a Politica de Seguranga da

Informacao.
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11 - ENCARREGADO DE TRATAMENTO DE DADOS PESSOAIS:
Trata-se de uma pessoa indicada pela gestao para atuar como canal de comunicacgao

entre a CESAN, os titulares de dados pessoais, e a Autoridade Nacional de Protecdao de Dados.

O Encarregado pelo Tratamento de Dados Pessoais da CESAN tem as seguintes

atribuicbes, dentre outras:

® Aceitar reclamagdes e comunicagOes dos titulares, prestar esclarecimentos e adotar
providéncias;

® Receber comunica¢do da Autoridade Nacional e adotar providéncias.

Para solicitacGes, duvidas, reclamacgdes ou sugestées, a CESAN disponibiliza o contato

direto com o Encarregado através do e-mail: |gpd@cesan.com.br.
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